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Progetto DIGITALMENTIS Delibera di Giunta Regionale n. 467 del 31.07.23 INIZIATIVE A
VANTAGGIO DEI CONSUMATORI art. 148 della legge 23 dicembre 2000, n. 388 - decreto
ministeriale del 10 agosto 2020 art. 6 comma 1, decreto ministeriale del 6 maggio 2022 art. 3
comma 1

GIORNATA FORMATIVA- giorno mercoledi 15 maggio 2024 dalle ore 10,00 Sede
Civitella Casanova (PE) via Roma 33 presso la SALA ALESSANDRO
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ANPR - ANAGRAFE NAZIONALE DELLA POPOLAZIONE RESIDENTE

L'ANPR (Anagrafe Nazionale della Popolazione Residente) & un registro centralizzato gestito
dal Ministero dell'Interno italiano, che contiene i dati anagrafici di tutti i cittadini residenti in
Italia, nonché dei cittadini italiani residenti all'estero iscritti all'AIRE (Anagrafe degli Italiani
Residenti all'Estero). Questa banca dati ha lo scopo di unificare le informazioni anagrafiche
provenienti dai vari comuni italiani, facilitando I'accesso ai servizi pubblici e garantendo la
sicurezza e l'aggiornamento delle informazioni.

Vantaggi e Funzioni dell'ANPR:

1. Centralizzazione delle informazioni: In passato, ogni comune italiano gestiva le
proprie anagrafi in modo separato. Con ANPR, tutti i dati anagrafici sono gestiti in
un'unica piattaforma nazionale, semplificando i processi di accesso e aggiornamento.

2. Semplificazione dei servizi: Grazie all'ANPR, i cittadini possono richiedere certificati
anagrafici, come certificati di residenza o di stato di famiglia, da qualsiasi comune,
senza dover tornare al comune di origine.

3. Aggiornamento automatico delle informazioni: I cambiamenti anagrafici (come un
cambio di residenza) vengono automaticamente aggiornati a livello nazionale, rendendo
piu efficienti i processi amministrativi.

4. Accesso ai servizi digitali: I cittadini possono accedere ai loro dati anagrafici
attraverso il portale online dell'ANPR utilizzando I'autenticazione tramite SPID, CIE o
CNS. Attraverso questo portale, possono verificare i loro dati, richiedere certificati o
segnalare eventuali errori.

5. Interoperabilita con altre amministrazioni: L'ANPR facilita lo scambio di dati tra le
amministrazioni pubbliche, riducendo duplicazioni e incoerenze nelle informazioni
anagrafiche e permettendo un'interazione piu fluida tra comuni, enti e servizi pubblici.



Come accedere all'ANPR:

Per i cittadini, I'accesso al proprio profilo anI'ANPR puo avvenire tramite il portale ufficiale:
https://www.anagrafenazionale.interno.it. E necessario autenticarsi utilizzando una delle
seguenti modalita:

e SPID (Sistema Pubblico di Identita Digitale)
e CIE (Carta di Identita Elettronica)
e CNS (Carta Nazionale dei Servizi)

Funzioni principali disponibili per i cittadini online:

¢ Consultazione dei dati anagrafici: I cittadini possono visualizzare i propri dati
personali registrati nell'ANPR.

¢ Richiesta di certificati: Si possono richiedere e scaricare certificati anagrafici
direttamente online (ad esempio, certificato di residenza, stato di famiglia, ecc.).

¢ Richieste di variazioni: In caso di errori nei dati, & possibile segnalare direttamente
eventuali correzioni da apportare.

Implicazioni della sicurezza e della privacy:

L'ANPR & gestito in conformita alle normative europee e italiane sulla protezione dei dati
personali, come il GDPR. Le informazioni sono trattate in modo sicuro, con accessi limitati e
tracciabili, garantendo che solo il personale autorizzato possa accedere e modificare i dati. I
cittadini mantengono il diritto di accedere ai propri dati e di richiedere la loro modifica o
cancellazione in caso di errori.

Conclusione:

L'ANPR rappresenta un passo importante verso la digitalizzazione e la semplificazione
dell'anagrafe italiana, rendendo piu semplice e immediato I'accesso a documenti e certificati, e
migliorando l'efficienza dei servizi pubblici.
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GARANTE DELLA PRIVACY

Il Garante per la protezione dei dati personali & un'autorita indipendente in Italia, istituita
nel 1997, che ha il compito di vigilare sul rispetto della normativa sulla protezione dei dati
personali e garantire il diritto alla privacy dei cittadini. Le sue principali funzioni includono:

1. Vigilanza e controllo
e Monitora I'applicazione del Regolamento generale sulla protezione dei dati
(GDPR) e della legislazione italiana in materia di privacy.

e Effettua ispezioni e controlli per garantire che enti pubblici e privati rispettino le horme
sulla protezione dei dati.

2. Informazione e supporto

e Fornisce indicazioni e linee guida a cittadini, aziende e pubbliche amministrazioni su
come gestire i dati personali.
e Promuove la sensibilizzazione riguardo ai diritti dei cittadini in materia di privacy.

3. Gestione dei reclami



e Accoglie e gestisce reclami da parte di cittadini riguardo al trattamento dei loro dati
personali.

e Puo intervenire in caso di violazioni della privacy, imponendo sanzioni o misure
correttive.

4. Autorizzazioni e pareri

e Rilascia autorizzazioni per il trattamento di dati personali in determinate situazioni, ad
esempio per il trattamento di dati sensibili.
e Esprime pareri su questioni relative alla protezione dei dati, quando richiesto.

5. Attivita di formazione e sensibilizzazione

e Organizza eventi e campagne per educare sia i professionisti del settore che il pubblico
sui diritti e doveri legati alla protezione dei dati.

Importanza del Garante per la Privacy

Il Garante gioca un ruolo cruciale nel garantire che i diritti alla privacy siano rispettati in un'era
in cui i dati personali sono sempre piu a rischio di abuso e violazione. La sua azione
contribuisce a costruire un ambiente di fiducia tra cittadini e istituzioni, promuovendo la
responsabilita nella gestione delle informazioni personali.

LA NORMATIVA SULLA PRIVACY

La normativa sulla privacy in Italia & principalmente regolamentata dal Regolamento
Generale sulla Protezione dei Dati (GDPR) dell'Unione Europea, che € entrato in vigore il
25 maggio 2018. Il GDPR stabilisce norme dettagliate per la raccolta, il trattamento e la
conservazione dei dati personali. A fianco del GDPR, la legislazione italiana include il Decreto
Legislativo n. 196/2003, noto come Codice della privacy, che & stato aggiornato per
allinearsi con le disposizioni europee.

Principali Aspetti della Normativa sulla Privacy:

1. Definizione di dati personali:

o Il GDPR definisce i dati personali come qualsiasi informazione riguardante una
persona fisica identificata o identificabile, come nome, indirizzo, numero di
telefono, dati bancari, ecc.

2. Principi del trattamento dei dati:

o Legalita, correttezza e trasparenza: I dati devono essere trattati in modo
lecito, corretto e trasparente nei confronti dell'interessato.

o Limitazione della finalita: I dati devono essere raccolti per finalita specifiche,
esplicite e legittime, e non devono essere ulteriormente trattati in modo
incompatibile con tali finalita.

o Minimizzazione dei dati: Devono essere raccolti solo i dati necessari per le
finalita per cui sono trattati.

o Esattezza: I dati devono essere esatti e, se necessario, aggiornati.

o Limitazione della conservazione: I dati non devono essere conservati in una
forma che consenta l'identificazione degli interessati per un periodo superiore a
quello necessario.

o Integrita e riservatezza: I dati devono essere trattati in modo da garantire la
sicurezza e la protezione, evitando accessi non autorizzati e perdite.



3. Diritti degli interessati:

o Gli individui hanno il diritto di accesso ai propri dati, di rettifica, di cancellazione
(diritto all'oblio), di limitazione del trattamento, di portabilita dei dati e di
opposizione al trattamento.

4, Consenso:

o Il consenso al trattamento dei dati deve essere libero, specifico, informato e
inequivocabile. Gli interessati devono avere la possibilita di revocare il consenso
in qualsiasi momento.

5. Obblighi per i titolari del trattamento:

o Le aziende e gli enti che trattano dati personali devono implementare misure
tecniche e organizzative adeguate per garantire la protezione dei dati e
dimostrare la conformita al GDPR.

6. Sanzioni:

o Le violazioni della normativa sulla privacy possono comportare sanzioni
significative, che possono arrivare fino al 4% del fatturato annuale globale o 20
milioni di euro, a seconda di quale sia maggiore.

Normativa Nazionale

Il Codice della Privacy italiano € stato modificato dal Decreto Legislativo n. 101/2018 per
adeguarsi al GDPR, mantenendo tuttavia alcune specificita relative al contesto italiano, come il
trattamento di dati sensibili e le disposizioni relative alla videosorveglianza.

Conclusioni

La normativa sulla privacy & un aspetto cruciale per la tutela dei diritti dei cittadini in un
contesto sempre piu digitale. II| GDPR e il Codice della Privacy italiano forniscono un quadro
normativo solido per la protezione dei dati personali

LA PROTEZIONE DEI DATI DIGITALI

La protezione dei dati digitali € un aspetto fondamentale nella gestione delle informazioni
personali e sensibili nel mondo digitale. Con I'aumento dell'uso di tecnologie digitali e la
crescente quantita di dati generati e condivisi online, la protezione dei dati € diventata una
priorita per aziende, enti governativi e cittadini.

Aspetti chiave della protezione dei dati digitali:

1. Normativa sulla Privacy:
o Il GDPR (Regolamento Generale sulla Protezione dei Dati) dell'Unione Europea &
una delle normative pit importanti riguardanti la protezione dei dati personali.
Esso stabilisce diritti chiari per i cittadini, come il diritto all'accesso, alla rettifica
e alla cancellazione dei propri dati personali.
o In Italia, il Codice della Privacy integra e specifica alcune disposizioni del
GDPR, rispondendo a esigenze locali.
2. Misure di Sicurezza:
o E essenziale implementare misure tecniche e organizzative per proteggere i
dati. Queste possono includere I'uso di crittografia, firewall, sistemi di
autenticazione a due fattori e protocolli di sicurezza.
o La formazione dei dipendenti sulle best practices di sicurezza informatica &
altrettanto cruciale per prevenire errori umani che possono portare a violazioni.
3. Gestione dei Consensi:
o Le organizzazioni devono raccogliere e gestire i consensi per il trattamento dei
dati in modo trasparente. Cio significa informare chiaramente gli utenti su come
i loro dati verranno utilizzati e ottenere il loro consenso esplicito.
o E importante anche fornire agli utenti la possibilita di revocare il consenso in
qualsiasi momento.



4. Monitoraggio e Audit:

o Le aziende devono effettuare regolarmente audit interni per verificare la
conformita alle normative e identificare eventuali vulnerabilita.

o Le violazioni dei dati devono essere segnalate tempestivamente alle autorita
competenti e agli interessati, in conformita con le leggi vigenti.

5. Cultura della Privacy:

o E fondamentale promuovere una cultura della privacy all'interno delle
organizzazioni, dove la protezione dei dati & considerata una responsabilita
collettiva.

o I dipendenti dovrebbero essere incoraggiati a riconoscere l'importanza della
privacy e ad adottare pratiche sicure nel loro lavoro quotidiano.

Conclusione

La protezione dei dati digitali &€ essenziale per salvaguardare la privacy degli individui e
mantenere la fiducia nei servizi digitali. Le organizzazioni devono impegnarsi attivamente a
rispettare le normative e adottare misure efficaci per proteggere i dati.

SICUREZZA DELLE PASSWORD

La sicurezza delle password & un aspetto cruciale della protezione dei dati personali e della
sicurezza informatica. Con I'aumento delle minacce online e degli attacchi informatici, &
fondamentale adottare pratiche efficaci per creare e gestire password sicure. Ecco alcuni punti
chiave per migliorare la sicurezza delle password:

1. Creazione di Password Forti

e Lunghezza: Una password dovrebbe avere almeno 12 caratteri. Maggiore € la
lunghezza, piu difficile & per un attaccante indovinarla o forzarla.

e Complessita: Utilizzare una combinazione di lettere maiuscole e minuscole, numeri e
simboli speciali. Evitare parole comuni o0 sequenze evidenti (come "123456" o
"password").

o Frasi di accesso: Una strategia efficace & utilizzare frasi di accesso, ossia combinazioni
di parole casuali o frasi significative, che sono piu facili da ricordare ma piu difficili da
indovinare.

2. Gestione delle Password

¢ Password Manager: Utilizzare un gestore di password per memorizzare e gestire le
password in modo sicuro. Questi strumenti possono generare password complesse e
conservarle crittografate.

¢ Cambio regolare: E buona pratica cambiare le password periodicamente, soprattutto
se si sospetta una violazione della sicurezza.

3. Autenticazione a Due Fattori (2FA)
¢ Implementare |'autenticazione a due fattori per aggiungere un ulteriore livello di
sicurezza. Anche se la password viene compromessa, l'ulteriore autenticazione rende
piu difficile I'accesso non autorizzato.
4. Attenzione ai Phishing e agli Attacchi
e Prestare attenzione a tentativi di phishing, che mirano a rubare le credenziali. Non

cliccare su link sospetti o fornire informazioni personali in risposta a email non
verificate.



5. Verifica della Sicurezza delle Password

e Utilizzare strumenti online per verificare la sicurezza delle password, come servizi che
controllano se la password € stata esposta in violazioni di dati precedenti.

Risorse Utili

e NIST Password Guidelines: Il National Institute of Standards and Technology offre
raccomandazioni dettagliate sulla creazione e gestione delle password. Puoi consultare

le loro linee guida qui.
e Cybersecurity & Infrastructure Security Agency (CISA): Fornisce informazioni utili
sulla sicurezza delle password e altre pratiche di sicurezza informatica. Maggiori dettagli

possono essere trovati qui.

Implementando queste pratiche, puoi migliorare significativamente la sicurezza delle tue
password e proteggere meglio le tue informazioni personali


https://pages.nist.gov/800-63-3/sp800-63b.html

